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Krisenmanagement ist lernbar

Cyberangriffe, geopolitische Umbriiche und neue Konfliktlagen treffen Unternehmen
heute haufig und oft ohne Vorwarnung. Wer eine Krise bewaltigen will, braucht mehr
als Notfallplane, er braucht eine Methode, um unter Zeitdruck situationsgerecht zu ent-
scheiden und zu handeln. Das Prozessmodell EARN macht diese Fuhrungskompetenz fiir

Unternehmen erlernbar.
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Das EARN-Krisenmanagementmodell fir Unternehmen.

Plotzliche Ereignisse zwingen Unterneh-
mensfiihrungen, rasch zu entscheiden
und zugleich operativ zu handeln, also
ein Ereignis zu bewéltigen und gleich-
zeitig dessen Auswirkungen auf das ei-
gene System zu verstehen, zu beurteilen
und zubegrenzen. Diese Gleichzeitigkeit
kann die Fihrungsfahigkeit im Unter-
nehmen tiberfordern: Zustdndigkeiten,
Entscheidungsprozesse und Regelwerke
sind fir den Normalbetrieb geschaffen
und reichen in einer Krise nicht mehr
aus. Krisenmanagement soll einen tem-
pordren Ordnungsrahmen schaffen. Fiir
diese Akutphase existiertjedoch bislang
keine zivile Fihrungsmethode, welche
die Arbeitsschritte vom Verstehen der
Situation bis zur Umsetzung von Mass-
nahmen in einem durchgéangigen Pro-
zess verbindet.

Zwei Welten und eine Liicke
dazwischen

In der Praxis wird diese methodische
Licke hdufig mit Ansédtzen aus zwei an-
deren Welten gefiillt: dem Notfallma-
nagement oder der militdrischen Fih-
rung. Notfallmodelle sind auf die
Bewdltigung eines Ereignisses ausge-
richtet. Sie funktionieren gut, wenn das
Ereignis antizipiert wurde, Zustandig-
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keiten definiert sind und trainierte
Massnahmen ausgelost werden kénnen,
wie beispielsweise bei einem Brand, ei-
nem Verkehrsunfall oder einem Ausfall
in der IT.

Eine Krise stellt die Unternehmensfiih-
rungjedochvoreine andere Aufgabe: Die
unternehmensrelevanten Probleme ent-
stehen als Folge eines Ereignisses, sind
oft nicht unmittelbar erkennbar und
koénnen fiir ein Unternehmen existenziell
sein. Krisenmanagement sieht deshalb
nicht nur die Bewéltigung des Ereignis-
ses als Aufgabe, sondern gleichzeitig die
Bewdltigung der Auswirkungen des Er-
eignisses auf das Unternehmen. Notfall-
management und Krisenmanagement
haben somit unterschiedliche Betrach-
tungsweisen auf ein Ereignis.

Ein anschauliches Beispiel ist ein Cyber-
vorfall. Dieser kann fiir die betroffene IT
ein Notfall sein und entsprechende vor-
bereitete und eingeiibte Massnahmen
ausldsen. Fiir das Unternehmen kann da-
raus rasch eine Krisensituation entste-
hen, da die Geschéaftsprozesse des Unter-
nehmens nicht, oder nur noch sehr
eingeschriankt durchfithrbar sind. Der
Cybervorfall hat Auswirkungen auf die

Produktion, die Lieferketten, die Mitar-
beitenden, die Lieferanten, Kunden, auf
die Fahigkeit, Leistungen zu verrechnen
oder zu bezahlen, und viele mehr. Die IT
ist im Notfallmodus und versucht, die
Leistungen wiederherzustellen. Das Un-
ternehmen kommt in den Krisenmodus
und muss mit Entscheiden versuchen, den
Schaden maglichst gering zu halten.

Militérische Fihrungsmethoden adres-
sieren diese zweite Herausforderung
konsequenter: Sie sind daraufausgelegt,
unter Zeitdruck und Unsicherheit Pro-
bleme ganzheitlich zu erfassen, die Lage
zu beurteilen, Handlungsvarianten zu
entwickeln und Entscheidungen zu fal-
len.Ihre direkte Ubertragung auf Unter-
nehmen stdsst jedoch an Grenzen, da
militdrische Fiihrungsprozesse auf mi-
litdrische Anforderungen und Struktu-
ren zugeschnitten sind. Gleichzeitig
beruhen sie auf einer stark standardi-
sierten Begriffssystematik und einer
klaren Kommandostruktur. Diese ist fiir
militdrische Organisationen notwendig,
fiir zivile Unternehmen jedoch oft be-
fremdlich und erschwert damit den un-
mittelbaren Zugang. Zudem benétigen
militdrische Fihrungsmodelle eine um-
fassende Ausbildung. Fiir die zivile Un-
ternehmensfithrung fehlte bisher eine
einfach zu verstehende und anzuwen-
dende Methode fiir die Bewéltigung von
Krisensituationen.

EARN: Ein Modell zur Krisen-
bewaltigung fiir Unternehmen
Aus dieser Liicke ist EARN entstanden.
EARN steht fiir Enterprise Adaptive Re-
silience Navigator und ist ein Prozess-
modell, das Unternehmen in Krisen da-
bei unterstiitzt, unter Zeitdruck und bei
Unsicherheit ereignisgerecht handeln
und situationsgerecht entscheiden zu
konnen. Im Vordergrund steht dabei
nicht das Verstdndnis von Begrifflich-
keiten, sondern der dazu notwendigen
Prozessschritte.



EARN vermittelt auf verstdndliche Art
die notwendigen Schritte von der Alar-
mierung bei einem Ereignis bis zur Um-
setzung von notwendigen Massnahmen.
Das Modell fithrt drei in Unternehmen
bereits grundsatzlich bekannte Hand-
lungsstrdnge zusammen und stimmt sie
aufeinander ab: Erstmassnahmen der
Notfall-Teams zur Bewaltigung des ur-
sdchlichen Ereignisses, operative Mass-
nahmen des Krisenteams zur Unterstiit-
zung und Sicherung der
Geschaftstitigkeiten und strategische
Entscheide fir die Sicherung und Fort-
fihrung des Unternehmens. Fir den
letzten Handlungsstrang werden die
Entscheide durch die Krisenorganisati-
on erarbeitet, mit dem normativen Rah-
men des Unternehmens beurteilt und
der jeweiligen verantwortlichen Ebene
zum Entscheid vorgelegt.

Das Modellnutzt so weit wie moglich die
im Unternehmen vorhandenen Prozesse
und Ressourcen. EARN arbeitet somit
nicht mit einer parallelen Fihrungs-
struktur, sondern nutzt die vorhandene

Governance-Struktur, um das Ereignis
und die daraus entstandene Situation
fiir das Unternehmen zu bewéltigen. Das
Modell arbeitet dabei auf einen zu Be-
ginn festgelegten minimalen Zielzu-
stand hin, bei dessen Erreichen die Kri-
se als bewadltigt betrachtet und das
Unternehmen in den Normalbetrieb
zuriickgefiihrt werden kann. Damit ist
das Modell kein wiederkehrender Zyk-
lus. Phasen werden nur wiederholt,
wenn sich eine entscheidungsrelevante
Verdnderung der Situation ergeben soll-
te. Kleinere Verdnderungen in der Situ-
ation fliessen hingegen in die operativen
Massnahmen ein oder werden bei den
unternehmensrelevanten Entscheidun-
gen zusatzlich mitbertcksichtigt. Fur
die verschiedenen Schritte bestehen
Templates, welche die jeweiligen Ar-
beitsschritte unterstiitzen und deren
Ergebnisse gleichzeitig dokumentieren.
Diese konnen adaptivangepasst werden.

Erprobt und eingefithrt wurde EARN
bereits bei Endress+Hauser Flowtec, de-
ren Krisenstab in der EARN-Methode
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ausgebildet wurde. In einem eintégigen
Training lernte der Krisenstab die Me-
thodik kennen und die vorbereiteten
Templates zu nutzen. An einem Folgetag
bewiltigte der Krisenstab selbststdndig
erfolgreich eine anspruchsvolle Ubung.

EARN eignet sich auch fiir ein szenario-
basiertes Risikomanagement. Dabei
wird das Modell auf die unternehmens-
relevanten strategischen Entscheide re-
duziert. Bei einem angenommenen Sze-
nario kann ein Unternehmen seine
damit verbundenen Risiken erkennen,
beurteilen und allenfalls bereitsim Vor-
feld Massnahmen treffen, um Auswir-
kungen dieser Risiken abzuschwéchen.

EARN st fiir Unternehmen fiir die Eigen-
nutzunglizenzfrei. Fiir die Nutzung des
Modells ist eine eintdgige Einfihrung
hilfreich. m
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